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Chancen und Risiken von Industrie
4.0 fUr die Qualitatssicherung

Empirische Studie zu Unternehmen der deutschen Fertigungsindustrie

Siegfried Ziirn und
Hermann Liicken, Esslingen

Einleitung

Industrie 4.0 und die damit einhergehen-
de Digitalisierung bringen einen enor-
men Wandel in industriellen Unterneh-
men mit sich. Ganze Produktionsverfah-
ren werden sich dndern, und so ist es
unabdingbar, dass auch die Qualitétssi-
cherung rechtzeitig auf den Zug auf-
springt. Die vorliegende Studie zeigt den
Stand 2019 in der Planung und Imple-
mentierung von Industrie-4.0-Technolo-
gien in diesem Bereich und weist auf
noch bestehende Barrieren und Heraus-
forderungen hin.

Ergebnisse

Die Umfrage erfasst die wichtigsten
Branchen der deutschen Fertigungsin-
dustrie, wobei die meisten Antworten
aus dem Maschinen- und Anlagenbau
(32 %), der Automobil- und Zuliefererin-
dustrie (25 %), der Chemieindustrie und
Kunststofftechnik (8 %) sowie den Elek-

*) Hinweis
Die vorliegende Studie basiert auf einer
Umfrage, die anhand eines standardisier-
ten Fragebogens bei Fachbesuchern der
33. ,Control - Internationale Fachmesse
fiir Qualitdtssicherung®, 07.05.-10.05.2019,
durchgefiihrt wurde. Dabei konnten 135
valide Fragebogen ausgewertet werden.
Die gesamte Studie enthélt mehr Detailin-
formationen, die bei den Autoren ange-
fragt werden konnen:
siegfried.zuern@hs-esslingen.de

Die zunehmende Komplexitit von Produkten sowie der Trend zu indi-
vidualisierten Produkten stellen enorme Anforderungen an die Ferti-
gungsindustrie dar, die nur durch Industrie 4.0 bewaltigt werden kon-
nen. In diesem Rahmen hilt die Digitalisierung vermehrt auch Einzug
in die Qualitatssicherung und ermoglicht dabei eine signifikante Stei-
gerung der Produkt- und Prozessqualitit. Die vorliegende Studie zeigt
den Stand der Digitalisierung sowie die Chancen und bestehenden
Herausforderungen aus Sicht der Fachkréfte und Entscheidungstra-
ger aus Unternehmen der Fertigungsindustrie.*)

tro-, Energie-, Informations- und Kom-
munikationstechnik (EEIKT)-Branchen
(7 %) stammen. Im Vergleich zu einer
Studie auf der 31. Control im Jahr 2017
zeigt sich, dass die Bandbreite der Indus-
triebranchen, aus der die Fachbesucher
kamen, deutlich groBer geworden ist. [1]
Dies konnte darauf hinweisen, dass die
Themen Messtechnik und Qualititssiche-
rung - insbesondere auch beziiglich des
Einsatzes von Automatisierungstools, die
auf der Control einen generell hohen An-
teil ausmachen - nun auch fiir weitere
Branchen einen zunehmend hdoheren
Stellenwert einnehmen.

Beziiglich der Position im Unterneh-
men bildeten die Fachangestellten die
groBte Gruppe (59 %), gefolgt von Vorge-
setzten oder Mitarbeitenden in leitender
Funktion (21 %) und Vorstands-/Ge-

schaftsfithrungspositionen (9 %). Weitere
11 Prozent der Befragten hatten andere
Positionen, die als ,sonstige“ nur sum-
marisch erfasst wurden. Der hohe Anteil
an Fachangestellten ist aufgrund der
sehr technologieorientierten Zielsetzung
der Control erkldrbar, was auch die Uber-
einstimmung der Ergebnisse mit den Da-
ten der Studie aus 2017 belegt. [1]

Die Bedeutung von Industrie 4.0 fiir die
Qualitdtssicherung

Die hohe Bedeutung, die Industrie 4.0 in-
zwischen auch in der Qualitiatssicherung
besitzt, wird dadurch belegt, dass in
82 Prozent der Unternehmen dort be-
reits Industrie-4.0-Methoden zur Anwen-
dung kommen, wenngleich aber in
35 Prozent der Fille noch in relativ ge-
ringem Umfang (Bild 1). Dartiber hinaus
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erwarten 72 Prozent der Befragten eine
hoéhere Qualitidt durch Industrie 4.0 und
bereits 81 Prozent haben sich selbst mit
Industrie 4.0 beschéftigt. Dies bestéatigt
die 2017 ermittelte einhellige Meinung
(98 %) unter den Besuchern, dass die Be-
deutung der Qualitdtssicherung kiinftig
zunehmen wird. Knapp zwei Drittel wa-
ren sogar der Ansicht, dass die Bedeu-
tung deutlich zunehmen wird und sich
zu einem zentralen Thema auf der Agen-
da der Unternehmensleitung entwickeln
muss [1]. Allerdings war die Durchdrin-
gung der Qualitdtssicherung durch In-
dustrie-4.0-Methoden zu diesem Zeit-
punkt noch deutlich niedriger als in
2019.

Dieses Ergebnis zeigt, dass sich die
Unternehmen in den letzten Jahren in-
tensiv mit der Thematik auseinanderge-
setzt haben und ihre Strategien zu Indus-
trie 4.0 nun sukzessive umsetzen [1, 2].
Wenn auch der tiberwiegende Anteil von
Industrie 4.0 in der Produktion zum Ein-
satz kommt, so ist die Digitalisierung der
Qualitatssicherung nicht minder bedeut-
sam. Das liegt vor allem an der Reduktion
von LosgroBen und dem dadurch erhoh-
ten Priifaufwand [3].

Die Erhohung der Qualitit durch In-
dustrie 4.0 begriindeten die meisten Be-
fragten mit dem besseren Erkennen und
Einddmmen der bisherigen hauptséachli-
chen Fehlerquellen. Zudem konne man
durch selbstlernende Maschinen besser
und ziligiger auf auftretende Probleme
reagieren, wenn man diese nicht schon
im Vorfeld erkannt und behoben hat. Ein
groBer Vorteil liegt nach Meinung der
Befragten aber auch in der Anderung der
Prozesse selbst, die durch Industrie 4.0
offener gestaltet werden konnen. Auf-
grund besserer Datenerhebung lassen
sich Abldufe leichter nachvollziehen und
die Regelung dieser einfacher gestalten.
Allgemein wurde bemerkt, dass eine Di-
gitalisierung die Prozesse generell siche-
rer mache. Es wurde aber auch immer
wieder auf die Verbindung zur Logistik
verwiesen, die durch Systemvernetzun-
gen deutlich einfacher zu handhaben
wére und somit zu weniger Fehlern und
Logistikschaden fiihren wiirde.

Einen deutlichen Unterschied beziig-
lich der Position sieht man in der Auffas-
sung des Stands der Technik des eigenen
Unternehmens. So bejahen 56 Prozent
der Vorstinde, aber nur 33 Prozent der
Fachangestellten die Frage, ob sich die
Firma auf dem Stand der Technik beziig-
lich Industrie 4.0 befdande (Bild 2). Da die
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Bild 2. Bewertung des Stands der Technik beziiglich Industrie 4.0 in der Qualititssicherung

Fachangestellten deutlich ndher an den
operativen Prozessen sind und sich gene-
rell auch bereits ausfiihrlicher mit dem
Thema Industrie 4.0 auseinandergesetzt
haben, scheinen hier die oberen Manage-
mentebenen doch héufig ein zu positives
Bild von der Leistungskraft des eigenen
Unternehmens zu haben. Hierin sehen
die Autoren eine deutliche Gefahr fiir die
kiinftige Wettbewerbsfahigkeit in der
Qualititssicherung, da eine Uberbewer-
tung der eigenen Fihigkeiten meist mit
einer geringeren Bereitschaft zu (weite-
ren) Investitionen in diesem Bereich ein-
hergeht.

Entwicklung der Mitarbeiterzahlen in
der Qualititssicherung

Trotz der zunehmenden Automatisie-
rung schitzte 2017 eine deutliche Mehr-
heit der Befragten die menschliche Ar-
beitskraft in der Qualitatssicherung auch
weiterhin als sehr bedeutsam ein [1].
Durch mobile Assistenzsysteme wiirden
die Mitarbeiter zwar unterstiitzt, die Mit-
arbeiter verrichten ihre Tatigkeiten le-
diglich auf eine andere Art und Weise
[4]. Dieser Befund konnte durch die ak-
tuelle Studie nur teilweise bestatigt wer-
den. Von allen Befragten gehen bereits
29 Prozent davon aus, dass sich die Mit-
arbeiterzahl in der Qualitidtssicherung

durch die Implementierung von Indus-
trie 4.0 verringern wird. Auch bei dieser
Einschéatzung zeigen sich deutliche Un-
terschiede je nach der Position des Be-
fragten im Unternehmen (Bild 3). So
sind zwar jeweils ungefahr die Hélfte der
Fiihrungskrafte wie der Fachangestell-
ten der Meinung, dass die Mitarbeiter-
zahl gleichbleiben wird, aber wo nur
13 Prozent der Geschéftsfiihrung oder
Vorstdnde eine Verringerung erwarten,
sehen diese Tendenz bereits 32 Prozent
der Fachangestellten. Ob dies auf eine
sehr pessimistische Sicht der Fachange-
stellten schlieBen ldsst, oder darauf zu-
riickzufiihren ist, dass die Flihrungskraf-
te die Gefahr der Mitarbeitereinsparung
durch Industrie 4.0 eher nicht kommuni-
zieren mochten, kann hier nicht beur-
teilt werden. Auch in vielen Studien und
der wissenschaftlichen Literatur zu In-
dustrie 4.0 wird die Frage nach dem Ar-
beitsplatzauf- oder -abbau sehr kontro-
vers diskutiert.

Vorteile fiir die Qualitatssicherung im
Rahmen von Industrie 4.0

Bei dieser Frage, bei der Mehrfachnen-
nungen moglich waren, sehen mit 70 Pro-
zent (2017) bzw. 73 Prozent (2019) mehr
als zwei Drittel der Befragten sowohl in
2017 [1] als auch in 2019 eine schnellere
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Bild 3. Bewertung der Mitarbeiterentwicklung in der Qualitditssicherung durch den Einfluss von

Industrie 4.0
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Bild 4. Vorteile und Chancen fiir die Qualitdtssicherung durch Industrie 4.0

Identifikation von auftretenden Quali-
tatsproblemen als wichtigsten Vorteil
von Industrie 4.0 in der Qualitétssiche-
rung, gefolgt von einer Echtzeitberech-
nung qualitdtsrelevanter Kennzahlen
(54 %/ 57 %), der Nutzung der M2M Kom-
munikation (43 %/ 54 %) sowie dem ,Ira-
cking“ von Produkten (39 %/44 %)
(Bild 4). Bei der M2M Kommunikation
erfassen Sensoren permanent auch sol-
che Daten, die eine Echtzeitberechnung
qualitatsrelevanter Kennzahlen ermogli-
chen. Somit konnen Qualitdtsprobleme
zuklinftig deutlich schneller identifiziert
und lokalisiert werden und die Reak-
tionsfahigkeit und Prozesssicherheit er-
hohen sich. Mit den erfassten Daten, die
iber die Zeit hinweg statistisch immer
aussagekraftiger werden, kann iiber Big-
Data-Verfahren zukiinftig schon im Vor-
feld eine Simulation erfolgen, wie sich
Parameterdnderungen auf die Qualitat
auswirken [5]. Die signifikante Erh6hung
des Wertes im Bereich M2M-Kommuni-
kation (43 % auf 54 %) diirfte nach Mei-
nung der Autoren vor allem darauf zu-
riickzufiihren sein, dass die Mitarbeiter
in der Qualitdtssicherung zunehmend
erkennen, wie die Daten einer vernetzten
Produktion auch zur Verbesserung der
Prozessqualitat genutzt werden kann.
Interessant ist in diesem Rahmen
auch, dass durch eine automatisierte Da-
tenerfassung die Inline-Priifung der Pro-
dukte wéhrend des Herstellungsprozes-
ses leichter und kostenglinstiger zu reali-
sieren ist, weshalb 32 Prozent der Be-
fragten (2017: 25 %) kiinftig auch eine
100 %-Priifung der Produkte wieder als
rentabel erachten. Dies folgt dem Trend
der ,Technologie-Roadmap fiir die Mess-
technik in der industriellen Produktion®,

in der beschrieben wird, dass steigende
Anforderungen an die Produktqualitat
bei geringer werdenden Stiickzahlen in-
dividuelle Priifvorgiange der Produkte er-
fordern. [6]

Risiken fiir die Qualitidtssicherung im
Rahmen von Industrie 4.0

Die wesentliche Gefahr bei Industrie 4.0
besteht nach Meinung der Befragten in
den Risiken durch Cyberkriminalitat
bzw. Datenschutzprobleme (58 %) - ein
Thema, das 2017 noch deutlich weniger
Bedeutung hatte (45 %) (Bild 5). Interes-
sant ist bei dieser Frage, bei der Mehr-
fachnennungen moglich waren, im Ver-
gleich der beiden Studien, dass sich gera-
de in Bezug auf die Wirtschaftlichkeit
von Industrie 4.0 eine gewisse Unsicher-
heit eingestellt hat, da die Relation der
Kosten zum generierten Nutzen 2019
deutlich negativer bewertet wurde
(25 %/ 40 %). Ebenso scheint die Befiirch-

tung, dass die Mitarbeiter nicht tiber das
notwendige Know-how fiir die Einfiih-
rung von Industrie 4.0 in der Qualitatssi-
cherung verfligen, gewachsen zu sein
(24 %/ 47 %) (vgl. Bild 5).

Eine Erklarung hierfiir kann sein, dass
der Begriff ,Industrie 4.0 immer noch
sehr diffus und nicht allgemeingiiltig de-
finiert ist. Grundsatzlich kann daher an-
genommen werden, dass die Beflirchtun-
gen sich nicht auf die konkrete Umset-
zung im Bereich der Qualititssicherung
beziehen, sondern die Defizite im Know-
how rund um das Thema ,Industrie 4.0
in der Produktion® gesehen werden. Dies
wiirde auch das geringe Vertrauen der
Befragten in die Wirtschaftlichkeit von
Industrie-4.0-Techniken erklaren.

Als weitere wichtige Aspekte werden
2019 die zu hohe Datenflut (50 %) und die
Abhéngigkeit von Technologieanbietern
(40 %) genannt.

Zusammenfassung und
Handlungsempfehlungen

Auf der einen Seite wird die Qualitétssi-
cherung mit der hoheren Individualisie-
rung von Produkten und den geringer
werdenden LosgroBen aufgrund des da-
mit verbundenen hoheren Priifaufwan-
des an Bedeutung gewinnen. Es deutet
sich aktuell schon an, dass die Einfiih-
rung von Industrie-4.0-Techniken in der
Produktion eine 100 %-Priifung nicht nur
moglich, sondern auch erforderlich
macht. Generell wird durch Industrie 4.0
die Serienproduktion teilweise wieder
durch eine Fertigung nach dem Manufak-
turprinzip ersetzt.

Aus diesem Grund werden die Indus-
trie-4.0-Technologien auf die Qualitats-
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Bild 5. Barrieren bei der Einfiihrung von IT-Innovationen in der Qualititssicherung
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sicherung einen mindestens gleichwerti-
gen, wenn nicht sogar hoheren Einfluss
als auf andere Bereiche des Unterneh-
mens haben.

Strategieentwicklung fiir die Qualitéts-
sicherung

Wahrend die groBen Unternehmen zu-
meist liber eine klare Strategie fiir Indus-
trie 4.0 in ihren Unternehmen verfiigen,
die auch die Qualitatssicherung umfasst,
so setzen sich vor allem die kleinen und
mittelstdndischen Unternehmen noch
nicht ausreichend mit dem Thema ausei-
nander. Dies erschwert eine ganzheitli-
che Umsetzung der Technologie und die
Vernetzung ganzer Branchen und iiber
die Branchengrenzen hinweg. Genau das
wire im Hinblick auf die Qualitdtssiche-
rung aber vorteilhaft, um einen schnellen
Informationsfluss bei Qualitdtsschwan-
kungen entlang der Lieferkette zu garan-
tieren.

Bei der operativen Umsetzung sollte -
insbesondere bei geringer werdenden
LosgroBen - die Qualitét friihzeitig nach
Anlauf der Produktion in Echtzeit gesi-
chert werden. Zur Bewiltigung dieser
Herausforderung ist es notwendig, die
Qualitatssicherung in die strategische
Ausrichtung des Unternehmens mitein-
zubeziehen und auch die zukiinftige or-
ganisatorische Anbindung der Qualitats-
sicherung zu tiberdenken.

QualifizierungsmaBnahmen von Mitar-
beitern

Von den Mitarbeitern der Qualititssiche-
rung wird kiinftig eine hohere IT-und Me-
thodenkompetenz sowie ein fachiiber-
greifendes Denken und Handeln erwar-
tet. Dazu missen die Unternehmen ihren
Mitarbeitern durch entsprechende Quali-
fizierungsmaBnahmen Zugang zu neuem
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Wissen ermoglichen, damit die Potenziale
von digitalisierten Qualitatssicherungs-
systemen ausgeschopft werden konnen.

Im Hinblick auf den demographischen
Wandel in Deutschland ist die Nach-
wuchsforderung ein zentraler Punkt, um
fiir Industrie 4.0 gertistet zu sein [7]. Da-
neben muss mit speziell ausgelegten
Weiterbildungen zur Digitalisierung den
alteren Mitarbeitern die Moglichkeit und
die Zeit gegeben werden, sich mit der
neuen Technik auseinanderzusetzen, um
dann auch eine Begeisterung dafiir ent-
wickeln zu konnen [4].
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Summary

Chances and Risks of Industry 4.0 for Quality
Assurance - Empirical Study on Companies
in the German Manufacturing Industry. The
increasing complexity of products as well as
the trend to more individualized products lay
down enormous tasks on the manufacturing in-
dustry. They can only be managed by using In-
dustry 4.0 methods. In this context, digitization
is implemented in quality assurance, too - fos-
tering a significant increase in product and pro-
cess quality. The present study reveals the cur-
rent state of digitalization and the opportunities
and challenges associated with it - in the view
of experts and decision makers of the manufac-
turing industry.
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